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Nos Réf. : GP/FR/SP

NOTE DE SERVICE N°2022/34

Destinataires :
Mesdames et Messieurs les Directrices, Directeurs, les Chefs de service et
responsable d’activité pour diffusion aupres des agents

Objet : Sécurité Informatique

Les systemes informatiques des collectivités sont de plus en plus souvent la cible de
cyberattaques (Le Mans, CD28, Evreux,...). Plus récemment la ville de Caen a été
touchée, et ce week-end le Conseil départemental de Seine-Maritime a subi et subit

encore une cyber-attaque qui I'a obligé a éteindre tous ses systémes informatiques
et téléphoniques.

La mairie de Petit-Quevilly est dotée de dispositif de sécurisation, néanmoins, ces
derniers peuvent également étre pris a défaut. Un travail avec I’Agence Nationale
de Sécurité informatique va étre engagé.

Cependant la sécurité informatique doit étre une préoccupation quotidienne de tout
le monde.

Il est important que chaque personne soit vigilante sur l'utilisation des outils
informatiques et numériques.

Outre les éléments spécifiés dans le réglement intérieur relatif aux moyens de
communication, nous allons, en tout premier lieu, et afin de limiter les risques,
généraliser les mots de passe dit « fort » (minimum 12 caractéres comprenant au
moins 1 Majuscule, 1 minuscule, 1 chiffre, et 1 caractére spécial (!:/;, ?&....). Si
votre mot de passe ne répond pas a ces critéres nous vous demandons de le
changer des que possible. Ce mot de passe sera a modifier tous les 6 mois.

Vous trouverez également quelques conseils a appliquer au quotidien au dos de
cette note.

Vous trouverez a l'adresse internet suivante : https://secnumacademie.gouv.fr/

une sensibilisation/information sur la sécurité informatique tant professionnelle que
personnelle.

La DSI reste a votre disposition pour toute information complémentaire
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